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🚨🚨 ALERTE PHISHING ALERTE PHISHING

 Les professionnels de l’automobile ciblés !  Les professionnels de l’automobile ciblés ! 

Depuis plusieurs mois, des escrocs            ciblent les professionnels 
du Système d’Immatriculation des Véhicules (SIV) en usurpant 
l’identité de l’ANTS.

Ils envoient un courriel frauduleux du type 
demande@declaration-ants.com / habilitation@controleur-ants.com, 
dans lequel ils annoncent un prétendu contrôle de l’agence.

Un faux « agent » contacte ensuite la victime par téléphone et lui 
demande d’installer un logiciel de prise de contrôle à distance 
(AnyDesk, TeamViewer, RustDesk...).

Sous prétexte de vérifier ses démarches, il fait se connecter la 
victime au site de l’ANTS (Agence Nationale des Titres Sécurisés) et 
dérobe à son insu ses identifiants. Parfois, un faux rendez-vous sur 
place est fixé afin de crédibiliser la manœuvre.

Avec les identifiants volés, le fraudeur se reconnecte par la suite 
au compte du professionnel et émet massivement des certificats 
d’immatriculation                    (déclarations d’achats, cessions, 
ventes...).  



_____________________________________________________________________

Vous souhaitez joindre un Référent Cyber 
de la Région de Gendarmerie du Grand-Est

ou vous abonner à la Cyber-lettre
prevention-ggdXX@gendarmerie.interieur.gouv.fr

(Remplacez les XX par votre département)
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 Bon à savoir :💡

Aucun service de l’État ne vous demandera par mail des 
informations relatives à votre habilitation ou votre agrément SIV. 

Si vous avez cliqué sur un lien ou transmis vos données, 
contactez immédiatement votre référent SIV en préfecture ainsi que  
le 17 Cyber ou le CSIRT (Grand Est Cybersécurité) qui vous guideront 
sur les mesures et actions à entreprendre.

 Ne tombez pas dans le piège !⚠️
 Ne répondez pas et ignorez le message ;✅

 Ne cliquez sur aucun lien suspect ;✅

 Ne communiquez jamais vos identifiants ou certificats numériques.✅
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LA BRIGADE NUMÉRIQUE

Échangez avec un gendarme
24h/24 7j/7

PHAROS

Signaler un contenu illicite sur internet 
www.internet-signalement.gouv.fr

LE 17 CYBER

Une cyberattaque, échangez avec 
un cybergendarme - 24h/24 7j/7
https://17cyber.gouv.fr/

THÉSÉE

Déposer plainte en ligne pour 
les victimes d’e-escroqueries

PERCEV@L

Signaler une utilisation frauduleuse 
de votre carte bancaire sur internet

GRAND EST CYBERSECURITE

Assistance cyberattaque gratuite
Tel : 0 970 512 525
https://www.cybersecurite.grandest.fr 

CYBERMALVEILLANCE

Pour vous faire assister, vous informer ou 
vous former
www.cybermalveillance.gouv.fr 

L’ANSSI

Renforcer le niveau de cybersécurité
https://cyber.gouv.fr

Vous êtes victime ?

Appelez immédiatement le 📞17 ou  contacter  : 💻
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